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Solutions CacheGuard - Protégez et Optimisez Votre Réseau
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Sommaire

CacheGuard est une appliance complete de sécurité et d’optimisation réseau
garantissant sécurité, confidentialité, performance et efficacité. Congue pour les
TPE/PME, CacheGuard combine filtrage Web avancé, inspection SSL, VPN, QoS, mise
en cache et protection pare-feu au sein d’une solution unique et simple a administrer.

Pourquoi choisir CacheGuard ?

@ Sécurité et confidentialité completes : protégez votre réseau contre les menaces.
@ Performance : Optimisez le trafic réseau et privilégiez les contenus critiques.

@ Gestion simplifiée : Interface centralisée pour une administration facile.

@ Economie : Regroupe plusieurs outils en une seule appliance, réduisant le TCO.

Investir dans CacheGuard, c’est garantir un environnement numérique plus sir, plus
rapide et plus efficace.
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Avantages Clés

@ Sécurité et confidentialité : filtrage Web, pare-feu, VPN et inspection SSL.
@ Controle du contenu : stratégie de blocage du contenu Web indésirable.

@ Performance : mise en cache et la QoS améliorent les temps de réponse.

@ Conception fonctionnelle : Simplifie les taches d’administration.

@ Réduction des coiits : Diminue le TCO en remplacant plusieurs produits.

Apercu Technique

@ Modes proxy transparent et explicite

@ Pare-feu intégré et Firewall Applicatif Web (WAF)

@ Filtrage d’URL et de contenu dangereux (malware)

@ Inspection SSL/TLS du trafic chiffré

@ Mis en cache de contenu Web et profilage du trafic réseau
@ Envoi de logs en temps réel

Options de Déploiement

& Appliance matérielle
@ Déploiement en machine virtuelle

@ Infrastructures sur site, en cloud ou hybrides
@ Evolutif, des petits bureaux aux grandes agences

Retour sur Investissement
@ Réduction des charges opérationnelles grace a la consolidation

&@ Diminution des colits de bande passante via la mise en cache
@ Productivité améliorée grace a une livraison de contenu plus rapide

@ Protection durable contre les menaces évolutives

Pourquoi choisir CacheGuard ?
@ Solution tout-en-un de sécurité et d’optimisation

@ Déploiement flexible pour tout type d’environnement
@ Convient aux particuliers, équipes ou agences publiques
@ Protection réseau économique et performante
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CG“ CacheGuard

Configuration et Administration
@ Interface en ligne de commande (CLI) via port Console et SSH

@ Automatisation des taches via n'importe quel planificateur
@ Supervision SNMP & exportation en temps réel des logs Syslog

@ Interface Web conviviale
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Spécifications Techniques

Réseaux

Appliance réseau préte a I'emploi
Partage d’'accés Internet

Routeur IP & Web

Agrégation de liens Ethernet
Haute disponibilité basée sur VRRP
Connectivité multi-WAN

Support NTP

DHCP & DNS cache

Sécurite TP

v Listes d’acces pour le trafic échangé avec I'appliance

R R X X | < <

v Pare-feu réseau avec NAT & PAT

v Régles implicites contre Syn Flood, Smurf, Spoofing...
v VPN IPsec Site a Site et Acces Distant

v Journalisation du trafic bloqué

Sécurité Web

Proxy HTTP & HTTPS explicite

Proxy HTTP & HTTPS transparent

Filtrage d’URL basé sur listes blanches/noires
Mise a jour automatisée des listes d’'URL
Filtrage d’URL basé sur expressions réguliéres
Blocage antivirus a la passerelle Web
Médiation SSL et blocage de menaces

WAF (pare-feu applicatif Web)
Personnalisation des regles WAF

Regles génériques WAF (XSS, injection SQL...)
Controéle d’acces basé sur la réputation IP
Journalisation des acces Web

Authentification clients Web via LDAP/S & Kerberos

v PKI (Public Key Infrastructure) intégrée

R X X X X X X " " X * x <«
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Optimisation du Réseau

v Limitation de bande passante

Mise en forme et planification du trafic
Compression HTTP en temps réel

Mise en cache Web HTTP & HTTPS
Chafinage de proxy

Partage de cache Web

R X X | < «

Equilibrage de charge d’applications Web

Administration

v Configuration via CLI

Configuration via interface Web
Administration distante via SSH
Supervision SNMP (agent & trappes)
Audit des requétes Web

Reporting intégré

R X X | < «

Serveur Syslog
v Gestion centralisée via CacheGuard Manager

Fonctionnalités Systeme

v Support RAIDO, RAID1, RAID5, RAID6 & RAID10

v Mise a jour automatique de I'OS

v Sauvegarde & restauration sur machine de secours

v Sauvegarde & chargement de la configuration logique
v Tableau de bord Web et Reporting
v

Rotation et rétention des journaux

Téléchargement
Gratuit
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